1 Is daoine iad at& i mbun na
mbogearrai éirice Conti. Chomh
maith le sonrai a ghoid, déanann
na hionsaitheoiri bagairt ar na
sonrai a nochtadh chomh maith
lena gcriptid. Tugtar
‘sracaireacht dhubailte’ ar
bhogearrai éirice da leithéid.

2 Is téarma uileghabhélach é
bogearrai mailiseacha le
haghaidh aon bhogearrai
mailiseacha a dearadh chun
dochar né dishaothrt a
dhéanamh ar aon ghléas n6
gréasan ata in-riomhchlaraithe.

3 Is féidir tuarascail PwC a
aimsid anseo.

4 Is rannég oibriochtuilden Roinn
Combhshaoil, Aeraide agus
Cumarsaide é an Larionad
Naisiunta Cibearshlandala
(NCSC). Cuirtear de chiram air,
inter alia, a bheith chun tosaigh
sa bhainistiocht ar mhéreachtrai
cibearshlandala ar fud an Rialtais
agus treoir agus comhairle
ghaolmhar a sholathar.

5 Is speisialtéir domhanda é
Mandiant in athshlant 6
chibirionsaithe agus i gcosaint
orthu.

6 Is éard a bhi i gceist leis na
bproéiseas innealtdireachta
aisiompaithe n& iniichadh a
dhéanamh ar an uirlis a cuireadh
ar fail agus an cod foinseach a
bhfuil sealtchas ar eochair
dichriptithe aige a fhail.
Forbraiodh na bogearrai chun
corais Fheidhmeannacht na
Seirbhise Slainte (FFS) a
dhichriptit. Ba gha na bogearrai
dichriptithe a uaslédail chuig
gach gléas ar an ngréasan sular
cuireadh rochtain i bhfeidhm aris
air. Chuir roinnt eagraiochtat,
lena n-airitear Oglaigh na
hEireann, canamh ar fail sna
tascanna sin.

7 Foilsionn IBM Security
tuarascail bhliantuil ar an Cost of
a Data Breach i gcomhar le
hinstitiid Ponemon. Is féidir an
tuarascail 6 2022 a aimsil
anseo.
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Tionchar airgeadais an ionsaithe
cibearshlandala

An 14 Bealtaine 2021, d’fhégair Feidhmeannacht na Seirbhise Slainte (FSS) gur abhar
€ de chibirionsai an-suntasach a bhi bunaithe ar na bogearrai éirice agus bhi tionchar
ag an ionsai ar a cérais ar fad a bhaineann le solathar a chroisheirbhisi. Thuairiscigh
FSS go raibh cuid da fhreastalaithe agus da staisitin oibre criptithe le bogearrai éirice
Conti agus nach raibh an fhoireann in ann rochtain a fhail ar shonrai othar a raibh
tionchar orthu.! Anuas air sin, thainig sé chun solais go raibh comhlachtai slainte eile,
lena n-airitear ospidéil, ag tuairisciu freisin go raibh a gcérais teicneolaiochta faisnéise
(TF) criptithe go seachtrach agus gur thuairiscigh an Roinn Slainte (an Roinn)
gniomhaiocht amhrasach ar a corais.

I ngnath-ionsai bogeatrrai éirice, cuirtear piosa bogearrai (bogearrai mailiseacha) i
ngniomh ata ceaptha chun faisnéis a chriptit ar ghléas, rud a fhagann nach féidir aon
chomhaid na na cérais a bhfuil siad ag brath orthu a Gsaid.?2 Déantar éileamh ansin ar
airgead fuascailte mar chuiteamh ar dhichriptit. | gcas FSS, $20 millidn a lorgaiodh
mar airgead fuascailte. Chuir FSS in itl nach ndeachaigh sé i dteagmhail leis na
hionsaitheoiri agus nar ioc sé airgead fuascailte ar bith.

Tar éis an ionsaithe, chuaigh Bord agus Priomhoifigeach Feidhmitchain (POF) FSS i
dteagmbhail le PricewaterhouseCoopers (PwC) chun athbhreithnit iar-ionsaithe a
dhéanamh ar an gcibirionsai agus ar na cuinsi a bhain le gadaiocht sonrai 6 chorais TF
FSS. Bhi moltai mionsonraithe sa tuarascail deiridh ar ghlac Bord FSS leo i mi na
Samhna 2021.2

Rinneadh an scrudd seo chun athbhreithnit a dhéanamh ar thionchar an chibirionsaithe
ar FSS agus ar chomhlachtai slainte eile, ar ullmhacht FSS maidir le cibirionsai, ar
thionchar airgeadais an ionsaithe agus ar stadas chur i bhfeidhm na moltai 6 PwC.

Tionchar an chibirionsaithe ar FSS

Ar uair an ionsaithe, bhi nios mé na 70,000 gléas TF in Usaid ag FSS i mbeagnach
4,000 ait. Chun srian a choinneail ar leathadh na mbogearrai éirice, dhin FSS a
ghréasan um Theicneolaiocht na Faisnéise agus na Cumarsaide (TFC). Chuaigh an
danadh Gréasain i bhfeidhm ar gach céras de chuid FSS, is cuma cé acu a chuaigh an
criptit sonrai i bhfeidhm orthu né nach ndeachaigh.

Ar chomhairle a fhail 6n Larionad Naisiunta Cibearshlandala (NCSC), chuaigh FSS i
dteagmbhail le gnélacht seachtrach darb ainm Mandiant chun sainchiinamh freagartha a
thabhairt d6.45 An 21 Bealtaine 2021, phostail an t-ionsaitheoir nasc chuig uirlis ionas
gur féidir na comhaid criptithe a dhichriptid. Dheimhnigh Mandiant gur oibrigh an uirlis
dichriptithe, go ndearna si ais-innealtdireacht ar a cumas agus gur thairg sé uirlis nua
dichriptithe a cuireadh i bhfeidhm ar chérais TF FSS.6

In athbhreithnid ar 550 eagraiocht a d’fhulaing séruithe ar shonrai thar an tréimhse 6
Mhérta 2021 go dti Méarta 2022, rinne Slandail IBM amach an lion laethanta ar an mean
chun saru ar shonrai a shainaithint agus an lion laethanta ar an meéan chun srian a
choinnedil air.” | gcomparaid leis na medin riofa, cuireadh an sara ar shonrai in idl do
FSS i bhfad nios luaithe, ach thég sé tréimhse nios faide chun srian a choinneail air
agus chun teacht chuici féin ina dhiaidh (féach Fior 12.1).


https://www.hse.ie/eng/services/publications/conti-cyber-attack-on-the-hse-full-report.pdf
https://www.ibm.com/security/data-breach

1 Is ospidéil FSS (ospidéil
reachtila) iad na hospidéil sa
chéras poibli né na heagraiochtai
deonacha ata i mbun orthu
(ospidéil dheonacha). s eintitis
dhleathacha agus
chorparaideacha ar leith iad
ospidéil dheonacha.

2 Is modh é an t-iontaobhas
fearainn ghniomhaigh a nascann
dha fhearann ghniomhacha ar
leith le chéile ionas gur féidir le
huséideoiri fiordheimhnithe i
bhfearann amhain leas a bhaint
as na hacmhainni agus na corais
san fhearann eile.
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Fior 12.1 An méid ama a tégadh chun saruithe sonrai a réiteach?

Is € an mean-am a thégtar chun
an saru a aithint na an t-am a
thégann sé chun a bhrath gur
tharla an t-ionsai.

207 la ar
an mean

Déanann an t-am athégtar chun
srian a choinneail ar ionsai
tagairt don mhéid ama a
thégann sé ar eagraiocht ionsai
aréiteach tar éis é a bhrath,
agus seirbhis a chur ar bun ar
deireadh thiar.

70 la ar
an mean

Foinse: Tuarascail Cost of a Data Breach 2022 ¢ IBM Security, FSS agus PwC

Nota: a Ina athbhreithnid, ta sara ar shonrai sainmhinithe ag IBM mar imeacht ina bhféadfai ainm duine

agus taifead leighis agus/n6 taifead airgeadais n6 carta dochair a chur i mbaol — i bhformaid
leictreonach né paipéir.

Tugtar achoimre san amline i bhFior 12.2 ar na priomhimeachtai agus na gniomhartha
a ghlac FSS mar fhreagra ar an ionsai ar a chorais.

Tionchar ar na comhlachtai eile

Sular tharla an cibirionsai, d’oibrigh roinnt eagraiochtai, lena n-airitear ospidéil
dheonacha, roinnt ospidéal de chuid FSS agus an Roinn a ngréasain fearainn féin, ach
bhiodar ceangailte freisin le gréasan FSS tri ‘iontaobhas fearainn ghniomhaigh’.1?

Sa chineal sin gréasan iontaobhais, cuireann Usaideoiri a n-ainm Usaideora agus a
bpasfhocal isteach ar a ngréasan féin agus ta siad in ann rochtain a fhail ar fhaisnéis
agus ar sheirbhisi ar an ngréasan eile gan fiordheimhniu breise a iarraidh orthu. Mar
shampla, d’théadfadh foireann chliniciuil in ospidéil dheonacha rochtain a thail ar
chorais sonrai naisiiinta comhroinnte FSS.

D’éascaigh an caidreamh muinine idir FSS agus an Roinn, agus FSS agus Ospidéal
Beaumont, rochtain na n-ionsaitheoiri ar ghréasain TFC na Roinne agus Ospidéal
Beaumont. Mar sin féin, thug an mhonatéireacht leantnach ar bhagairti gréasain agus
ar aithint na gniomhaiochta amhrasai deis don Roinn agus d’Ospidéal Beaumont
freagra onnghniomhach a thabhairt don ionsai ar a ngréasain, rud a chuir cosc ar
chriptiti forleathan ar a ngréasain TFC.

Chuir Sophos, solathrai monatéireachta na Roinne, an Roinn ar an eolas faoin iarracht
bogearrai mailiseacha a shuitedil ar a cérais. Ghniomhaigh an Roinn tri theagmhail a
dhéanamh le NCSC agus d’fhostaigh si Grant Thornton chun cinamh a chur ar fail di.
Chuir solathar na huirlise slandala ag an Roinn i gcomhar le Grant Thornton cosc ar na
bogearrai éirice 6 dhochar breise a dhéanamh da corais.

Té& achoimre ar ord na n-imeachtai roimh an ionsai ar an Roinn agus na gniomhartha a
ghlac an Roinn i bhFior 12.3.
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Fior 12.2 Amline na bpriomhimeachtai agus na ngniomhartha a rinneadh mar fhreagairt
don chibirionsai ar FSS

Foinse: PwC Conti cyber-attack on the HSE, athbhreithnii neamhspleéch iar-ionsaithe



https://www.hse.ie/eng/services/publications/conti-cyber-attack-on-the-hse-full-report.pdf
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Fior 12.3 Amline na bpriomhimeachtai agus na ngniomhartha a rinneadh mar fhreagairt
don chibirionsai ar an Roinn Slainte

Foinse:  An Roinn Slainte
Notai: a Is @ TFC an bonneagar lena gcumasaitear oibriocht na gcoras riomhaireachta nua-aimseartha.

b  Solathraionn Oifig Phriomhoifigeach Faisnéise an Rialtais (OGCIO), trid an gclar ‘Build to Share’ (BTS),
réimse uirlisi, ardan agus seirbhisi comhoibrithe do chomhlachtai seirbhise poibli.



1 Coinnionn NIMIS faisnéis
inaitheanta phearsanta le
haghaidh mhuintir na hEireann a
chomhroinntear le solathraithe
seirbhise slainte sa chéras
slainte poibli.

2 Chuir FSS faisnéis ar fail faoi
thionchar an chibirionsaithe ar
ospidéil dheonacha.
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Tionchar ar chdram na n-othar

Ar na seirbhisi cdraim othar is mé a ndeachaigh an cibirionsai i bhfeidhm orthu ta siad
seo a leanas: raideolaiocht, paiteolaiocht/saotharlanna, radaiteiripe, seirbhisi
maithreachais, cdram priomhtil agus seirbhisi michumais. Toégadh tréimhse nios faide
chun roinnt gniomhaiochtai amhail tastalacha fola a chur i gcrich. Dunadh seirbhisi eile
go hiomlan.

= Ddnadh na meaisini radaiteiripe agus cuireadh stop le ciram radaiteiripe sna
laethanta i ndiaidh an chibirionsaithe i gcuig ionad (Ospidéal Naomh Lucas, Rath
Garbh, saoraidi ar Lionra Oinceolaiochta Radaiochta Naomh Lucéas ar champais
na n-ospidéal seo: Ospidéal San Séamas, Ospidéal Beaumont, Ospidéal Ollscoile
na Gaillimhe agus Ospidéal Ollscoile Chorcai). Cuireadh plean i bhfeidhm le
haghaidh ctram prainneach othar a sholathar in earnail na n-ospidéal
priobhaideach.

=  Bhi x-ghathanna agus seirbhisi iomhéaithe ar fail laistigh de ranndga radaiteiripe an
ospidéil. Mar sin féin, toisc gur cuireadh as line an céras iomhaithe leighis
comhthdite naisianta (NIMIS) lena gcumasaitear x-ghathanna agus iomhanna eile,
ni raibh an fhoireann in ann rochtain a fhéil ar iomhau stairitil agus ni raibh si in
ann fomhanna a roinnt ar fud an ghréasain.*

I gcés nach raibh cérais ar fail, bhi ar fhoireann FSS réitigh laimhe shealadacha a
fhorbairt chun leantnachas i solathar seirbhisi a chinntit agus chun tionchar ar chiram
na n-othar a mhaold. Airiodh leis sin aistritl chuig cérais phaipéir chun taifid slainte a
nuashonrd, a bhi nios moille n& na gnathphraisis.

| measc na n-iarmhairti indireacha a bhi ag na réitigh oibre shealadacha a Uséideadh
bhi moill ar iontrdlacha agus scaoileadh na n-othar agus deacrachtai le hothair a aistriu
agus faisnéis chlinicitil a thaifeadadh ar bhealach iomlan trathuil. D’fhéadfai nach
ndearnadh taifead faisnéis chlinicitil agus neamhchliniciuil airithe mar gheall ar an
easpa leideanna uathoibrithe lena chinntil go bhfaighfi an fhaisnéis riachtanach ar fad.

Tar éis athchdiriti na gcoéras clinicitil, bhi ga le hiarracht shuntasach acmhainni chun
faisnéis chliniciuil a shiarl6dail agus chun a chinntit go bhfuil an fhaisnéis iomlan agus
cruinn. Mar sin féin, thuairiscigh FSS go bhfuil roinnt sonrai ann nach féidir a fhail ar ais
agus, da bhri sin, beidh tionchar fadtéarmach ag an gcibirionsai agus mairfidh tionchar
an chibirionsaithe ar chleachtas clinicitil go ceann tamaill.

Tionchar ar ospidéil dheonacha

Thuairiscigh FSS gur chuir an cibirionsai isteach ar ospidéil dheonacha ar bhealai
éagsula.?

Rinneadh iarracht ionsaithe bogearrai éirice ar Ospidéal Beaumont. D’ardaigh céras
monatdireachta an ospidéil foldireamh go raibh fadhb ann agus bhi an t-ospidéal in ann
beart a dhéanamh chun rochtain ar a chéras a bhlocail. Tharla sé sin sular baineadh
feidhm as bogearrai éirice ar ghréasan FSS, rud a d'ioslaghdaigh an tionchar ar chéras
an ospidéil.

Bhi tionchar measartha ag an ionsai ar roinnt ospidéal deonach, agus ni raibh tionchar
ag an ionsai ar chérais aitilla go ginearalta. Ba iad na priomhfhadhbanna oibriochtdla
a tharla sna cdsanna sin na an toradh ar rochtain ar chorais néisiinta a bheith a baint
ag FSS.
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12.21 Buaileadh roinnt ospidéal deonach go holc. Sna casanna sin, bhi cérais aititla na n-
ospidéal criptithe né bhi siad ag brath ar an bpriomhchdéras cliniciuil, arna 6stail ag FSS,
a raibh tionchar ag an ionsai air.

12.22 Bhi ar na hospidéil ar sainaithniodh go raibh gniomhaiochtai ionsaitheora acu plean
saincheaptha a chomhaontt le FSS agus le Mandiant a bhi bunaithe ar mhéid an
! ionsaithe.> Bhi tri chéim i gceist leis an bprdiseas athchairithe, a dtugtar ‘geatai’ orthu
an lionra ar bun aris, b’éigean do . L. , L. S
Mandiant athbhreithnid a — Bhain Geata 1 le corais inmheéanacha a chur ar bun gan usaid an Idirlin; Lig Geata 2
dhéanamh ar na cérais sna d’Usaid shonrach an Idirlin; agus lig Geata 3 d’ospidéil filleadh ar ghnathghniomhaiocht
hospideil abhartha lena chinntid até bunaithe ar an Idirlion. Leagtar amach i bhFior 12.4 an amline athchéirithe le

o bhfuil siad slan 6 chomharthai . .
Ig;lige haghaidh gach ospidéil.

1 Sular cuireadh rochtain chuig
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Fior 12.4 Amline an phréisis athchoirithe le haghaidh gach ospidéil de réir geata?

EGeata 1

mGeatai 1 agus 2
criochnaithe le chéile

mGeata 2

mGeatai 2 agus 3
criochnaithe le chéile

mGeata 3

Gach Geata
criochnaithe le chéile

Ospidéal Naomh Lucés, Rath Garbh
An Otharlann Theas — Ospidéal Ollscoile Victoria
Is iad seo a Ospidéal Sul is Cluas Victoria Rioga
leanas na
hospidéil a Ospidéal an Rotunda, Bail Atha Cliath
raibh
tionchar Slainte Leanai Eireann ag Sraid an Teampaill
dian ag an
gcibirionsai Ospidéal Ollscoile Thamhlachta
orthu.
Slainte Leanai Eireann ag Cromghlinn
An tOspidéal Naisiunta Maithreachais, Sraid Holles
Ospidéal Eoin, Luimneach
Ospidéal Naisitunta Ortaipéideach na Ceapai
Ospidéal Beaumont
Is iad seo a
leanas na Ospidéal Ollscoile na Trécaire, Corcaigh
hospidéil a
raibh Ospidéal Ollscoile Naomh Uinseann
tionchar )
measartha Ospidéal Ollscoile an Mater Misericordiae
ag an
gcibirionsai Ospidéal Ollscoile an Choim do Mhné agus do Naionain
orthu.
Ospidéal San Séamas
Ospidéal Naomh Micheél, Dun Laoghaire

o

30.5 61 91.5 122 Lion nalaethanta

I'lar mhi an Mheithimh | lar mhi lGil |lar mhi Lanasa | lar mhi Mhean Fémhair

Foinse: FSS

Nota: a Tharla an préiseas athchdirithe thar thréimhse a bhi ¢ lar mhi na Bealtaine go dti an 10 Mean Fomhair 2021.



1 MeasUnu Leochaileachta — an
Céras lomhaithe Leighis
Comhthaite Naisiunta (NIMIS),
Meitheamh 2018.
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Ullmhacht an FSS

Fuarthas amach in athbhreithnid PwC tar éis an ionsaithe ar an gcibirionsai go raibh
FSS ag feidhmiu ar eastat TF lag a d’fhorbair seachas a dearadh le haghaidh
athléimneachta agus slandala; agus gur cuid den chuis a bhi le laige an eastait TF na
go raibh réspleachas ann ar chérais oidhreachta. Cé go ndearna dearadh an ghréasain
éascaiocht don fhoireann rochtain a fhail ar na feidhmchlair a bhi de dhith orthu, luaigh
PwC gur chuir cineal comhréidh ghréasan FSS faoi bhagairt na gcibirionsaithe 6
eagraiochtai eile ata nasctha leis an ngréasan agus eagraiochtai eile a nochtadh do
chibirionsaithe a thainig 6 ghréasan FSS.

Rinne FSS measunu ar bhaol an ionsaithe cibearshlandala roimh an ionsai. Cuireadh
an coiste initdchoireachta agus riosca (ARC) ar an eolas faoi chibearshlandail i mi
Feabhra 2020 agus aris i mi an Mharta 2021. Chuir FSS in ial go raibh cibir-riosca ar
an gclér riosca corparaideach chomh maith agus go ndéanann an ARC agus ag Bord
FSS athbhreithnit ar an gclar ar bhonn trathrialta.

Thuairiscigh an t-aonad iniichdéireachta inmheénai chomh maith ar chérais TF FSS
roimh an ionsai agus ghlac bainistiocht FSS lena mholtai. Mar shampla,

= In 2018, fuarthas amach in inidichadh inmheénach ar an NIMIS gur bhain
freastalaithe airithe Uséid as bogearrai as data — Microsoft Windows Server 2003
— cuireadh deireadh le tacaiocht solathraithe déibh i mi IGil 2015.1 Fuarthas
amach freisin néar chloigh roinnt feidhmchlar gréaséin a bhi in Usaid le cleachtais
chodaithe shlana. Da bhri sin, bhi baol ann go bhféadfadh FSS a bheith faoi réir
ionsai nuair a d’fhéadfadh usaideoir mailiseach an dallamullég a chur ar
ghnathusaideoiri an fheidhmchlair chun gniomhartha a dhéanamh i ngan fhios
doibh, faisnéis randa a fhail, n6 c6d mailiseach a chur isteach san fheidhmchlar.

= In 2019, fuarthas amach in inidchadh inmheé&nach ar bhonneagar naisiunta cultaca
sonrai agus athléimneachta FSS nach raibh cur chuige caighdeanaithe ag FSS
chun cultaca agus aisghabhail sonrai a bhainistit ar fud a larionaid sonrai, agus
nach raibh an beartas naisiinta cultaca agus aisghabhala tugtha chun criche.
Aithniodh ann freisin freastalaithe a bhi ag rith bogearrai gan tacaiocht chomh
maith.

Sna réitis faoi riald inmheéanach a foilsiodh le réitis airgeadais bhliantdla FSS in 2019, in
2020 agus in 2021, d’'admhaigh FSS na laigi agus chuir sé in ial go raibh sé tiomanta do
na rialuithe a fheabhsd maidir le cibearshlandail.

Ba é priomhchuram tosaigh an fhreagra TF tar éis an ionsaithe n4 iarracht a dhéanamh
na corais a chur ar bun aris 6n gcultaca. Mar sin féin, chuir FSS in ial, mar gheall ar an
lion coras a chaithfi a athchairiti go priomha 6 dhioscai né 6 théipeanna, go dtégfadh an
proéiseas seo i bhfad nios faide na an proiseas a bhain leis an uirlis dichriptithe a fhail.

O tharla an t-ionsai agus chun cosaint a thabhairt in aghaidh ionsai den chineal céanna,
ta seirbhis fheabhsaithe monatoireachta gréasain curtha i bhfeidhm ag FSS. Roimh an
ionsai, bhi monatdireacht theoranta ar an ngréasan — chuir triti pairti seirbhis
monatoireachta frithvireas ar fail a bhi ag feidhmit 6 8 a.m. go 6 p.m. gach &, le
seirbhis ar glaoch taobh amuigh na huaireanta sin. Solathraionn an tseirbhis
fheabhsaithe monatéireachta tacaiocht 24 uair an chloig. Mar gheall ar bhearta breise,
ar n0s bogearrai um scanadh viris agus gléas monatéireachta gréasain a dhéanann
scanadh ar an tracht ar fad a théann isteach sa ghréasan né a théann amach as, ta
méadu tagtha ar ullmhacht FSS chun déileéil le hionsaithe cosula.



1 Thabhaigh Oifig na
Riomhsheirbhisi Slainte agus na
dTeicneolaiochtai
Bunathraitheacha de chuid FSS
€23.6 milliun den chaiteachas
ioncaim iomlan agus an tusim
iomlan €13.7 milliun de
chaiteachas caipitil. T4 an Oifig
sin freagrach as solathar na
teicneolaiochta chun tacu le
clram slainte agus é a fheabhsu
in Eirinn.
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Costais an ionsaithe

Costais FSS

Is suntasach iad na himpleachtai airgeadais a bhaineann le cibirionsai, leis na costais
sa raon 6 na cinn a bhain leis an ionsai tosaigh, go dti costais a bhaineann le
hathchdéirid, le hatégail agus le feabhas a chur ar shlandail na gcoéras.

Tar éis an chibirionsaithe, thabhaigh FSS costais shuntasacha maidir le rochtain ar
chérais criptithe a aisghabhail agus maidir le slandail a fheabhsu ar fud a ghréasain
TFC (féach Fior 12.5). In 2021, thabhaigh FSS (gan gniomhaireachtai deonacha a
aireamh) caiteachas ioncaim de €37 milliin agus caiteachas caipitil de €14 mhillitin.*

Fior 12.5 Costais an chibirionsaithe 20212

€7m
14%

€17m
33%

€13m
26%
€14m
27%
Seirbhisi Airitear leis sin costais amhail tacaiocht diolt6iri (chun freastalaithe
gairmidla agus feidhmchlair a thégail) agus costais comhphairtithe straitéiseacha
(seirbhisi imscradaithe, feabhstdchain agus monatéireacht slandéla,
agus fostu saineolaithe seachtracha cibearshlandala).
Cibe_arc_hostais Airitear leis seo costais incriminteacha (costais pha agus costais
B ospidéil Fss neamhphé araon) a tabhaiodh in FSS i gcoitinne mar thoradh ar an

gcibirionsai.
Crua-earrai TFC Gléasanna oidhreachta a athsholathar agus bonneagar

O monatoéireachta a cheannach.
Costais eile Airitear leis seo costais eile amhail bogearrai a cheannach agus

costais a bhaineann leis an aistrit chuig Oifig 365 chun aistrit chuig
coras nios slaine ata néalbhunaithe a éascu.

Foinse: FSS

Noéta: a Is costais chaipitil iad costais crua-earrai TFC mar aon le €537,000 ata san aireamh i seirbhisi
gairmidla, agus is costais a bhaineann le hioncam na gcostas ata fagtha.

Ina theannta sin, caitheadh thart ar €4.4 milliiin ar chostais ioncaim, a bhaineann den
chuid is mo le Microsoft Office 365 in 2022. Chuir FSS in idl go dtabhédh si costais
mhaolaitheacha eile in 2022.

Nil costas iomlan an ionsaithe ar FSS tomhaiste. Nil costais a thabhaionn na
gniomhaireachtai deonacha ar aireamh in aon cheann de na figitiri. Nior chuir FSS
costail ar am foirne a tabhaiodh chun aghaidh a thabhairt ar ghnéithe teicnitla an
chibirionsaithe agus ar an am breise a bhi ag teastail chun gnathsheirbhisi a thosu aris.

Ni raibh FSS in ann na costais foirne a bhain le taifid chruachéipe a chothabhail fad is a
bhi coérais thios leis, agus le haghaidh nuashonrd na dtaifead leictreonach ina dhiaidh
sin a luaithe a athbhunaiodh rochtain ar an gcéras.



1 Chladaigh na costais dli an
tréimhse 6 mhi na Bealtaine
2021 go dti deireadh mhi 10il
2022.

2 Cuimsionn sé sin caipiteal is fiu
€127 milliun agus ioncam is fit
€530 milliun, bunaithe ar
mheastachain reatha.
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Thabhaigh FSS costais dli de €2.6 millitn 6 tharla an cibirionsai i leith.? Airiodh leis sin
ordu ardchuirte a dhaingnit maidir le cosc a chur, inter alia, ar chomhroinnt a chuid
sonrai, gan toilii a bheith tugtha aige. Chuir FSS in idl nar thionscain aon othar aonair
aon chaingean dli ina coinne go nuige seo. Mar sin féin, nior cuireadh othair, cliaint
agus baill foirne FSS ar goideadh a gcuid faisnéise pearsanta mar chuid den
chibirionsai ar an eolas go nuige seo faoi Lunasa 2022.

Chomh maith leis na costais a tabhaiodh in 2021, t& méadu de €43 mhilliin ar a
mhaoiniu athfhillteach faighte ag FSS 6 2022 le haghaidh caiteachais TFC agus ta €38
milliin de sin le haghaidh gniomhartha laithreacha agus gniomhartha gearrthéarmacha
chun a cumas déileail le bagairti amach anseo a mhéadu.

Ta plean tosaigh ullmhaithe ag FSS chun moltai athbhreithnithe iar-ionsaithe PwC a
chur chun feidhme agus is ga costail a dhéanamh ar na gniomhartha a bhaineann leis.
Chuir FSS in iul gurb iad na meastachain tosaigh na go dteastéidh beagnach €657
millidin thar sheacht mbliana chun feabhsuithe cibearshlandala a chur i bhfeidhm.?

Tionchar an chibirionsaithe ar othair

Cuireadh go leor coinni othar ar ceal tar éis an chibirionsaithe, rud as ar eascair méadu
ar liostai feithimh. Mar sin féin, thug FSS faoi deara gur cuireadh lion suntasach coinni
ar ceal mar gheall ar phaindéim Covid-19, seachas iad a bheith bainteach go direach
leis an gcibirionsai go direach. Is deacair na tionchair a dheighilt, ach bheadh sé doiligh
iad a chostail pé scéal é.

Costais na gcomhlachtai slainte eile
An Roinn

Mar thoradh ar an gcibirionsai, thabhaigh an Roinn costais dhireacha de bheagnach
€647,700 chun déileail leis an bhfreagairt laithreach don ionsai agus le hiarmhairt an
ionsaithe. Thabhaigh si caiteachas ab thit €305,000 ar an iomlan maidir le seirbhis
braite agus freagartha a bainistiodh san idirthréimhse agus ab fthit €22,000 ar an
iomlan ar chomhairle ghairmidil.

Roimh an ionsali, bhi tairiscint déanta ag an Roinn do sheirbhis monatoireachta ar
chostas €61,000 ar feadh tri bliana. Tar éis an ionsaithe, chinn an Roinn na roghanna
slandala go léir a lard agus céras riomhphoist néalbhunaithe a chur i bhfeidhm.
€293,000 don bhliain 2021 a chosain na ceadunais don fhoireann ar fad.

Ospidéal San Séamas

Tar éis an ionsaithe, d’aithin Ospidéal San Séamas feabhsuithe féideartha ar shlandail
a ghréasain. Chuir an t-ospidéal in itl go bhfuil costalacha curtha ar fail aige do FSS le
haghaidh bearta breise chun méadu a chinntit ar a bhuiséad blianttil TFC chun go
gcuirfi €2.8 milliun do chostais neamhpha, €482,000 do chostais pha athfhillteacha
agus €2.2 millian do chaiteachas caipitil ar direamh.

Ospidéal Beaumont
Rinne Ospidéal Beaumont meastachan gur thabhaigh sé costais bhreise de €512,000

mar thoradh ar an gcibirionsai agus gur chostais bhliantdla athfhillteacha a bheidh i
thart ar €233,000 den tsuim sin.



1 Chuir FSS in il go bhfuil roinnt
fo-mholtai ann i gcuid mhoér de
na priomh-mholtai arb ionann iad
agus 245 mholadh ar an iomlan.
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Ciallaionn leochaileacht an chérais TF d’Ospidéal Beaumont go bhfuil an t-ospidéal ag
leagan béim ar choéras riarachain um thaifid othar a chur a sheachadadh toisc go
dtiocfaidh deireadh le feidhmil ar chéras reatha an ospidéil an 31 Nollaig 2025.

Moltai PwC

Rinne athbhreithnil an iar-ionsaithe PwC sa chibirionsai iarracht

= na firici a bhun( go prainneach maidir le hullmhacht theicnidil agus oibriochtlil FSS
do riosca straitéiseach den chineal seo

= paceachtanna 6n ionsai a aithint agus feabhsuithe a aithint ar ullmhacht FSS do
rioscai méra eile agus ar a fhreagairt déibh; agus

= paceachtanna a roinnt laistigh de FSS agus go seachtrach.

Airitear i dtuarascail PwC 83 phriomh-mholadh (féach Fior 12.6).

Fior 12.6 Priomh-mholtai PwC, Mean Fémhair 2021

Limistéar Béim an athbhreithnithe Priomh-mholtai
Limistéir Athra 6 bhonn? 22
iomlana
Limistéar  Imscrudu teicnitil agus an fhreagairt 15
fécais 1
Limistéar  Ullmhacht agus freagairt straitéiseach ar fud na 24

focais 2°  heagraiochta

Limistéar  Ullmhacht FSS maidir le smacht a choinnedil ar 22
fécais 3 chibir-rioscai

Foinse: PwC Conti cyber attack on the HSE, athbhreithnitd neamhspleach iar-ionsaithe

Notai: a Airitear le tuarascail PwC deich moladh straitéiseacha chun athrd claochlaithe a sheachadadh

agus dha mholadh déag theaicticitla a chuidionn le cur i bhfeidhm na moltai straitéiseacha.

b Rinneadh sé cinn de na moltai i limistéar fécais 2 a fhoroinnt tuilleadh.

Chuir FSS in il go raibh tri cinn de na moltai curtha i bhfeidhm go hiomlan amhail mi an
Mheithimh 2022. Chuir sé in il chomh maith go dtégfai cipla bliain maidir le roinnt de
na moltai a chur i gcrich, gealltanas leantnach is ea moltai eile agus nach |éireofar go
hiomlan le stadas gach molta méid na hoibre leantnai chun a chinntit go bhfuil FSS
slan 6 ionsai amach anseo.

Thug FSS faoi deara chomh maith go bhfuil gnéithe dublacha i gcuid de na moltai sa
tuarascail a ndearna PwC anailis orthu ionas go bhféadfai plean scagtha agus plean
costailte a ullmhu a bheifear in ann a riand chun a chinntit go gcuirfear na moltai i
bhfeidhm.

D’aithin PwC roinnt ceachtanna le comhroinnt le comhlachtai eile maidir lena n-
ullmhacht amach anseo do bhagairt 6 chibirionsai a chur in itl (féach larscribhinn 12A).


https://www.hse.ie/eng/services/publications/conti-cyber-attack-on-the-hse-full-report.pdf
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Concluidi agus moltai

Bhi FSS faoi réir cibirionsai suntasach i mBealtaine 2021, arb é an toradh a bhi air gur
criptiodh cuid mhor da chérais agus gur goideadh faisnéis phriobhaideach othar. Mar
fhreagairt don ionsai, dhin FSS a ghréasan sios chun cosc a chur le tuilleadh dochair a
dhéanfaidh na hionsaitheoiri, ach ba é an toradh a bhi air sin na gur cuireadh isteach go
mor ar ghniomhartha na ngnathusaideoiri de chérais FSS. Nior athbhunaiodh rochtain
iomlan ar choérais go dti deireadh mhi Mhean Fomhair 2021.

Fuarthas amach in athbhreithnil iar-ionsaithe a rinne PwC ar an ionsai go raibh seirbhis
slainte poibli na hEireann ag feidhmit ar eastat TF lag agus le hailtireacht a d’fhorbair
seachas a dearadh go speisialta le haghaidh athléimneachta agus slandala. Chinn
PwC go raibh rospleachas ar chérais oidhreachta mar chuid den chtis le laige an
eastait TF.

Aithniodh in inidchtai inmheanacha roimhe seo saincheisteanna le bonneagar TF FSS,
lena n-airitear Uséid leantnach a bhaint as bogearrai as data agus nach dtacaitear leo
agus roinnt feidhmchlar gréaséain nach raibh ag cloi le cleachtais shlanchoédaithe.

Ba mhdr an costas airgeadais a bhain leis an gcibirionsai ar an FSS. Mar sin féin, ni
bhfuarthas amach costas iomlan an ionsaithe agus a thionchar fadtéarmach ar chdram
na n-othar. Bhi dashlain le saru freisin nuair a baineadh Gsaid as réitigh laimhe
shealadacha agus bhi an céras as line, agus an tsiarl6dail faisnéise ina dhiaidh sin
maidir lena chinntit go bhfuil an fhaisnéis taifeadta cruinn, iomlan agus inrochtana.
Thug FSS le fios go gcuirfeadh deacrachtai maidir le roinnt sonrai a fhail isteach ar
chleachtas cliniciuil ar feadh tamaill.

Ina athbhreithniu iar-ionsaithe ar an gcibirionsai, leag PwC amach raon leathan moltai
ar ghlac Bord FSS leo i mi na Samhna 2021. D’ullmhaigh FSS plean tosaigh chun
costail a dhéanamh ar chur i bhfeidhm na moltai. Beidh infheistiocht shuntasach i
gcorais TF FSS ag teastail lena chinntil go mbeidh na cérais oiriinach don fheidhm, go
nuashonréfar ardain oibridichain agus go mbeidh cosaint leordhéthanach ar shonrai
pearsanta an chliaint agus na n-othar ar bhagairti seachtracha.

Moladh 12.1

Ba cheart na spriocanna insolathartha, costais agus amlinte, agus is lena
dtaobhsan a thomhaistear an dul chun cinn, a leagan amach go soiléir i bplean
FSS maidir le cur i bhfeidhm mholtai PwC.

Freagra an Phriomhoifigigh Feidhmitchéin
Aontaim.

Rinne FSS dul chun cinn maidir le cas infheistiochta a cuireadh faoi bhraid na
Roinne Slainte.

Bhunaigh FSS foghripa den Fhoireann Bainistiochta Feidhmitché&in chun
maoirseacht a dhéanambh ar chur i bhfeidhm mholtai PwC.
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Moladh 12.2

Ba cheart cérais TFC nach bhfuil tacaiocht leantinach acu a athsholathar ionas
go mbeidh cérais ann lena storailtear faisnéis phearsanta go sach sabhailte.

Freagra an Phriomhoifigigh Feidhmitchain
Aontaim i bprionsabal.

Ta athsholathar agus uasghradd na gcéras ina gceanglas leantnach ar FSS
agus tdgfaidh sé roinnt blianta chun teicneolaiocht nua gan tacaiocht a
athsholathar.

Fuarthas amach in athbhreithnit iar-ionsaithe PwC chomh maith gur nochtadh naduar
cothrom ghréasan FSS do riosca cibirionsaithe ar FSS ¢ eagraiochtai eile ata nasctha
lena ghréasan chomh maith leis na heagraiochtai sin a nochtadh d’ionsaithe de
thionscnamh FSS.

D’éascaigh an caidreamh muinine idir chérais ar Gsaid FSS agus an Roinn iad, agus iad
sild a ar Uséid FSS agus an tOspidéal Beaumont iad, rochtain na n-ionsaitheoiri ar
ghréasan TFC ar gach eintiteas. Mar sin féin, d’éirigh leis an monatoireacht leantnach
nios fearr a rinne an Roinn agus an t-ospidéal ar bhagairti gréasain agus ar
ghniomhaiocht amhrasach lena n-iarrachtai an cibirionsai 6 bhogearrai éirice ar a
gcorais a chosc agus tionchar an chibirionsaithe ar FSS sna heagraiochtai sin a
ioslaghdu.

Moladh 12.3

Ba cheart do FSS athbhreithniti a dhéanamh ar na socruithe caidrimh iontaocbhais
até i bhfeidhm faoi lathair chun a chinntit go Iéirionn siad an dea-chleachtas agus
go dtugtar aghaidh chui ar an mbaol cibirionsaithe a eascraionn as ceachtar pairti
i ngach socru.

Freagra an Phriomhoifigigh Feidhmitchéin
Aontaim.

Tugadh faoi roinnt priomhchéimeanna chun feabhas a chur ar
chibearbhonneagar na heagraiochta, lena n-airitear Priomhoifigeach Slandala
Faisnéise a earcu chun an fheidhm oibriochtai cibearshlandéala 6 cheann go
ceann a threord.

Ag an am a bhi an scradi seo & thabhairt chun criche, nior cuireadh othair, cliaint agus
foireann FSS ar goideadh a sonrai pearsanta mar chuid den chibirionsai f6s ar an eolas
faoin tionchar a bhi orthu.

Moladh 12.4

Ba cheart do FSS tus ite a thabhairt da rannphairtiocht leis na geallsealbhéiri
abhartha ionas go gcuirfear gach duine a bhfuil tionchar orthu ar an eolas go
hiomlan faoi mhéid a sonrai pearsanta a goideadh mar chuid den ionsai.

Freagra an Phriomhoifigigh Feidhmitchéin
Aontaim.

Té proiseas fégartha ar bun, a cuireadh in itl don Choimisinéir Cosanta Sonrai.



174

12.56

Tuarascail ar Chuntais na Seirbhisi Poibli 2021

Ta gach eagraiocht a oibrionn ar line i mbaol ¢ chibirionsai. Ta sonrai pearsanta
suntasacha agus sonrai rinda i seilbh comhlachtai Stait. Ta na comhlachtai sin ag
brath go mor ar choérais TF a dtacaitear i gceart leo agus a fheidhmionn i gceart. Chuir
FSS iarraidh ar direamh ina choimisitn ar na comhairleoiri seachtracha go
mbreithneodh siad na ceachtanna a foghlaimiodh 6n gcibirionsai ionas gur féidir leo iad
sin a chomhroinnt le heagraiochtai Stait agus le heagraiochtai neamh-Stait.
Comhroinneadh na ceachtanna sin go poibli.
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larscribhinn 12A Na moltai ata le breithnil ag gach eagraiocht san earnail phoibli,

bunaithe ar na ceachtanna a foghlaimiodh én gcibirionsai ar FSS

Uimh.

1

Moladh

Ba cheart do bhoird agus/n6 do cheannaireacht feidhmitchain na n-eagraiochtai a chinntid go
dtuigeann siad a mhéid at& a gcuid oibriochtai criticitla ag brath ar an teicneolaiocht.

Ba cheart d’eagraiochtai a chinntit go bhfuil straitéis chibearshlandala acu lena sainitear na
priomhrioscai cibearshlandala don eagraiocht, an chaoi a ndéantar na rioscai sin a mhaolt
agus na hacmhainni agus an infheistiocht a theastaionn chun an straitéis a chur i gerich.

Ba cheart d’eagraiochtai measunu cibearshlandala a chur i gerich ina ndiritear ar bhagairt na
mbogearrai éirice, ag féachaint don bhagairt mhéadaithe a bhaineann le hionsaithe 6
bhogearrai éirice.

Ni mér cumas éifeachtach faireachain slandéala a bheith ag eagraiochtai ata in ann na huirlisi
agus na teicnici a n-Usaideann gripai bogearrai éirice iad a bhrath agus freagairt a thabhairt
déibh.

T4 sé rithdbhachtach tastail a dhéanamh ar chumas cibearshlandéla tri isaid a bhaint as
haicealaithe eiticiila a dhéanann ionsamhli ar theicnici ionsaithe 6 cheann go ceann (i.e.,
tastail foirne deirge’) chun dearcadh bagairtbhunaithe a sholathar ar leochaileacht eagraiochta
i leith bogearrai éirice agus cineédlacha eile ionsaithe.

Ba cheart d’eagraiochtai pleananna freagartha ar eachtrai a bhaineann go sonrach leis an
gcibearshlandail agus pleananna bainistithe géarchéime a fhorbairt agus a fheidhmiu ina
sainitear an chaoi ar cheart freagairt a threord, a bhainistii agus a chomhordu.

Ba cheart d’eagraiochtai tus aite a thabhairt do phleanail leantnachais gné agus do phleanail
athshlanaithe 6 thubaiste a chinnteodh solathar le haghaidh leantinachas na n-oibriochtai
criticila agus an cumas ar théarnamh i gcoinne ionsai na mbogearrai éirice as a dtagann
caillteanas iomlan TF agus sonrai gaolmhara.

Ba cheart d’eagraiochtai tailli airithiochta conarthacha a bhunu le trit pairtithe tdbhachtacha a
d’fhéadfadh a bheith ag teastail chun tacu le freagairt a thabhairt i ngéarchéim.

Foinse:

PwC Conti cyber attack on the HSE, athbhreithnit neamhspleach iar-ionsaithe



https://www.hse.ie/eng/services/publications/conti-cyber-attack-on-the-hse-full-report.pdf
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